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Sinadura elektronikoa dokumentu elektroniko batekin batera doazen edo hari lotuta dauden datu

elektronikoen multzo bat da, eta honako oinarrizko funtzio hauek ditu:

. Sinatzailea argi eta garbi identifikatzea

. Sinatutako dokumentuaren osotasuna ziurtatzea. Sinatutako dokumentua jatorrizkoaren berdina
dela eta ez duela aldaketarik edo manipulaziorik jasan ziurtatzen du.

. Sinatutako dokumentua ezesten ez dela ziurtatzea. Sinatzaileak sinadura egiteko erabiltzen dituen
datuak bakarrak eta esklusiboak dira, eta, beraz, ondoren ezin du esan dokumentua sinatu ez duenik.

https://www.getxo.eus/es/tramites/vd?C

Dokumentu honek Getxoko Udaleko langileek eta funtzionarioek dokumentu ofizialetan eta
herritarrekiko eta beste administrazio batzuekiko elkarreraginean sinadura elektronikoak erabiltzeko
bete behar dituzten irizpideak, prozedurak eta baldintzak ezartzen ditu. Politikak identifikazioaren eta
konfiantzazko zerbitzuen arloan indarrean dagoen araudi nazionala eta europarra betetzen dela

bermatzen du.

Era berean, dokumentu hau udaleko langileek, udalbatzako kideek, herritarrek eta interesa duten
pertsona fisiko eta juridikoek udal-kudeaketari dagokionez erabili beharreko identifikazio
elektronikoko metodoei buruzkoa da.

Zigilatze elektronikoa sinadura elektronikoko sistema bat da, Jardun Administratibo
Automatizatu bat autentifikatzeko aukera ematen duena, 39/2015 Legean definitutakoaren arabera.
Antolamendu-unitate edo erakunde bat ordezkatzen duen ziurtagiri elektroniko batean oinarrituta daude,
eta sinadura elektronikoari buruzko legeriak eskatzen dituen baldintzak betetzen dituzte. Kasu honetan,

sinatzailea ez da pertsona fisiko bat, Administrazioko erakunde bat baizik.

2. XEDEA, APLIKAZIO-EREMUA ETA IRISMENA

2.1 POLITIKAREN XEDEA
Politika honen helburua da Administrazio publikoan esku hartzen duten eragileen artean sinadura

elektronikoak eta zigilu elektroniko seguruak eta elkarreragileak erabiltzea erraztea.

2.2 POLITIKAREN APLIKAZIO-EREMUA
Politika hau Administrazio Publikoen Administrazio Prozedura Erkidearen urriaren 1eko 39/2015
Legean aurreikusitako ziurtagirietan oinarritutako sinadura- eta zigilu-sistema elektronikoetara mugatzen
da, eta udal-administrazioko entitateei aplikatuko zaie, bai eta udal-administrazioaren eta pertsona fisiko
eta juridikoen (pribatuak zein publikoak) eta beste administrazio publiko batzuen artean bitarteko
elektronikoen bidez garatutako harremanei ere.
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Gure ordenamendu juridikoan, konfiantzazko zerbitzu elektronikoen zenbait alderdi arautzen
dituen azaroaren 11ko 6/2020 Legea eta Europako Parlamentuaren eta Kontseiluaren 2015eko uztailaren
23ko 910/2014 (EB) Erregelamendua (eIDAS) aplikatuz arautzen da sinadura elektronikoa.
Erregelamendu hori identifikazio elektronikoari eta barne-merkatuko transakzio elektronikoetako
konfiantzazko zerbitzuei buruzkoa da, eta 1999/93/EE Zuzentaraua indargabetzen du.

6/2020 Legearen hitzaurreak adierazten duen bezala, haren eginkizuna da Espainian eIDAS
Erregelamendua osatzea erregelamenduak bateratu ez dituen eta estatu kideetako antolamenduetan

aurreikusten diren alderdi zehatzetan, horien xedapenak haren arabera interpretatu behar baitira.

2.3 POLITIKAREN IRISMENA
Administrazio Publikoen Administrazio Prozedura Erkidearen urriaren leko 39/2015 Legeak
bereizketa bat ezartzen du identifikazioaren eta sinadura elektronikoaren artean, bai eta bata edo bestea
egiaztatzeko bitartekoen sinplifikazioa ere; beraz, oro har, lehenengoa baino ez da beharko, eta

interesdunaren borondatea eta adostasuna egiaztatu behar direnean eskatuko da bigarrena.

Lege horren arabera, administrazio publikoak behartuta daude administrazio-prozeduran interesa
duten pertsonen nortasuna egiaztatzera, Nortasun Agiri Nazionalean edo identifikazio-agiri baliokidean
agertzen diren izen-abizenak edo sozietatearen izena egiaztatuz, dagokionaren arabera. Interesdunek
elektronikoki identifikatu ahal izango dute beren burua administrazio publikoen aurrean, erabiltzaile gisa
aldez aurretik erregistro bat duen edozein sistemaren bidez, haien nortasuna bermatu ahal izateko.
Getxoko Udalak eguneratuta izango du bere egoitza elektronikoan baliozko identifikazio-sistemen

zerrenda.

39/2015 Legearekin jarraituz, interesdunek beren borondatearen eta adostasunaren adierazpenaren
benetakotasuna eta dokumentuaren osotasuna eta aldaezintasuna egiaztatzeko aukera ematen duen
edozein bitartekoren bidez sinatu ahal izango dute. Interesdunek Getxoko Udalarekin harremanak
bitarteko elektronikoen bidez izatea aukeratzen badute, sinatzeko baliozkotzat joko dira honako hauek:

e Sinadura elektronikoko ziurtagiri elektroniko aitortu edo kualifikatuetan oinarritzen diren
sinadura elektroniko aitortu edo kualifikatu eta aurreratuko sistemak. Ziurtagiri horien emaileek
sartuta egon behar dute «ziurtapen-zerbitzuen emaileen konfiantzako zerrendan». Ondorio
horietarako, aipatutako ziurtagiri elektroniko aitortu edo kualifikatuen artekotzat jotzen dira
pertsona juridikoarenak eta nortasun juridikorik gabeko erakundearenak.

e Zigilu elektronikoko ziurtagiri elektroniko aitortu edo kualifikatuetan oinarritzen diren zigilu
elektroniko aitortu edo kualifikatuko eta zigilu elektroniko aurreratuko sistemak. Ziurtagiri horien

emaileek sartuta egon behar dute «ziurtapen-zerbitzuen emaileen konfiantzako zerrendan».
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Bestalde, eIDAS Erregelamenduak paradigma berri bat ezartzen du: pertsona fisikoek bakarrik
dute elektronikoki sinatzeko gaitasuna. Horregatik, Erregelamenduak ez du aurreikusten sinadura
elektronikoaren ziurtagiririk ematea pertsona juridikoei edo nortasun juridikorik gabeko erakundeei.
Zigilu horiei gordetzen zaizkie beren dokumentuen benetakotasuna eta osotasuna bermatzeko aukera
ematen duten zigilu elektronikoak, hala nola faktura elektronikoak eta aktibo digitalak, hargatik eragotzi
gabe ordezkari-atributua duen pertsona fisikoaren sinadura-ziurtagirien bidez jardun ahal izatea.

Politika honen irismena ziurtagirietan oinarritutako sinadura eta zigilu elektronikoetarako baldintzak
zehaztea da, mekanismo horiek, erabat garatutako estandarren bidez, erabilera elkarreragingarria
ahalbidetzen baitute. Gainerako sinadura-sistemek, hain estandar oso edo garatuetan oinarritzen ez
direnez, ez dute politika baten esparruan erabiltzeko mekanismorik. Hala ere, politikak ez ditu kanpoan
uzten legerian aitortutako beste sinadura-sistema batzuk (CSV, gako hitzartuak edo beste sistema ez-
kriptografiko batzuk), eta horiei urriaren leko 39/2015 Legean, Elkarreragingarritasun Arauei buruzko
urriaren leko 40/2015 Legean eta aplikagarri den gainerako indarreko araudian ezarritakoa aplikatuko
litzaieke.

Administrazio publikoen identifikazioari eta autentifikazioari dagokienez, 40/15 Legeak ohartarazten
du beharrezkoa dela egoitza elektronikoek dagokien identifikazioa izatea, webgunearen autentifikazio-
ziurtagiri kualifikatuen edo antzeko bitartekoaren bidez gauzatuko dena. Horrenbestez, egoitza
elektronikoak, hura identifikatzeaz gain, besteak beste, egoitza elektroniko horretan onartzen edo
erabiltzen diren identifikazio eta sinadura elektronikoko sistemen zerrenda jaso beharko du (203/2021

Errege Dekretuaren 11. artikulua).

2.4 GETXOKO UDALAREN ADMINISTRAZIO ELEKTRONIKORAKO IDENTIFIKAZIO ETA SINADURA
ELEKTRONIKOAREN, ZIGILU ELEKTRONIKOEN ETA ZIURTAGIRI ELEKTRONIKOEN POLITIKA

2.4.1 SINADURA-POLITIKAREN DOKUMENTUA IDENTIFIKATZEA
» Dokumentuaren izena: Getxoko Udalaren Administrazio Elektronikorako Identifikazio eta
Sinadura Elektronikoaren, Zigilu Elektronikoen eta Ziurtagiri Elektronikoen Politika.
» Bertsioa: 07
» Politikaren erreferentziazko URI (Uniform Resource Identifier):

https://www.getxo.eus/DocsPublic/GetxokoUdala/Politica Firma Getxo ca.docx

https://www.getxo.eus/DocsPublic/GetxokoUdala/Politica Firma Getxo eu.docx
» Sorrera data: 14-3-2025
» Aplikazio-eremua: Getxoko Udala eta haren erakunde autonomoak osatzen dituzten administrazio-
organo eta -unitateak, udal-administrazioak parte hartzen duen bitarteko elektronikoen bidez
gauzatzen diren jarduketen barruan, eta, zehazki, honako hauetan:

a. Izaera juridiko-administratiboa duten herritarrekiko harremanak.
b. Herritarrek Getxoko Udalean dagoen informazioa eskuratzea.

c. Bide elektronikoz eskura daitezkeen administrazio-izapideak eta -prozedurak egitea.
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d. Udal Administrazioak bere ahalmenak baliatuz lortutako informazioaren tratamendua.

> Baliozkotasun-aldia eta dagozkion trantsizio-aldiei buruzko gogoetak:

Politika honek dokumentuaren identifikazio datuen barruan adierazten den bidalketa datatik bertsio

eguneratu berri bat argitaratu arte balio du.

Politikaren bertsio berri bat argitaratuz gero, aldi iragankor bat emango da, bi bertsioak batera izango

dituena

eta Udal Administrazioaren plataformak bertsio berriaren zehaztapenetara egokitzea ahalbidetuko

duena. Aldi iragankor hori bertsio berrian adierazi beharko da, eta, epe hori igarota, bertsio eguneratua

baino ez da baliozkoa izango.

2.4.2 DOKUMENTU HAU KUDEATZEKO ETA MANTENTZEKO ARDURADUNA

a) Politikaren kudeatzailearen izena: Idazkaritza orokorraren arloa.

b) Harremanetarako helbidea: Udaletxea, Foruen kalea 1, 48992 Getxo.

2.5 INPLIKATUTAKO PERTSONAK ETA ERAKUNDEAK IDENTIFIKATZEA

Hauek dira sinadura elektroniko bat sortzeko eta baliozkotzeko prozesuan parte hartzen duten

pertsonak eta erakundeak:

Sinatzailea: Pertsona fisiko bat, sinadura elektronikoa sortzeko datuak erabiliz sinadura
elektroniko bat sortzen duena, sinatzaileak erabil ditzakeena, konfiantza-maila handiarekin, bere
kontrol esklusiboa duena, eta bere izenean edo ordezkatzen duen pertsona fisiko edo juridiko
baten izenean jarduten duena.

Zigiluaren sortzailea: Zigilu elektroniko bat sortzen duen pertsona juridiko bat.
Egiaztatzailea: Erakundea, pertsona fisikoa edo juridikoa izan, sinadura elektroniko bat
baliozkotzen edo egiaztatzen duena, harreman elektronikoko plataforma edo eskatzen zaion
zerbitzu zehatza arautzen duen sinadura-politikak eta zigilu zehatzak eskatzen dituzten
baldintzetan oinarrituta. Konfiantzazko baliozkotze-erakunde bat izan daiteke, edo sinadura
elektroniko baten baliozkotasunean interesa duen hirugarren alde bat.

Konfiantzazko zerbitzuen emailea (PSC): Konfiantzazko zerbitzu bat edo gehiago ematen
dituen pertsona fisiko edo juridiko bat, bai emaile kualifikatu gisa, bai konfiantzazko zerbitzuen
emaile ez-kualifikatu gisa.

Sinadura-politikaren igorlea eta kudeatzailea: Sinadura- eta zigilu-politikaren
dokumentua sortzeaz eta kudeatzeaz arduratzen den erakundea. Dokumentu horren bidez,
sinadura elektronikoa sortzeko eta baliozkotzeko prozesuetan sinatzailea, zigilu-sortzailea,

egiaztatzailea eta zerbitzu-emaileak arautu behar dira.

2.6 SINADURA ETA ZIGILU ELEKTRONIKOEN ERABILERA

Sinadura elektronikoa, informazioaren segurtasunerako mekanismo gisa, honako hauetan aplikatu

ahal izango da:
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o Datu-transmisioen sinadura, datu-trukeari segurtasuna emateko tresna gisa, prozesuan

inplikatutako eragileen autentifikazioa, bidalitako datu-mezuaren edukiaren osotasuna eta

GETPFG202538583ib8W7LEO3y

komunikazio telematiko batean mezuei uko ez egitea bermatuz.
o Edukiaren sinadura, edukiaren benetakotasuna, osotasuna eta arbuiorik eza bermatzeko

tresna gisa. Ingurune elektronikoan, eskuz idatzitako sinadura tradizionalaren baliokidea da.

Sinatutako eduki bat transmitituz gero, edukia eta sinadura transmisioari erantsiko zaizkio, eta, era
berean, eduki hori sinatu egin daiteke. Horrela, sinaduraren bi erabilerak bateragarriak dira, eta aldi berean
erabili ahal izango dira.

https://www.getxo.eus/es/tramites/vd?C

Udal Administrazioaren sinadura elektronikoa, ahal den guztietan, Administrazio Publikoaren,

organoaren, organismo publikoaren edo zuzenbide publikoko entitatearen zigilu elektronikoaren bidez

egingo da, ziurtagiri elektroniko aitortu edo kualifikatuan oinarrituta. Ezinezkoa bada, organoaren titular

gisa edo enplegatu publiko gisa diharduenaren sinadura elektronikoaren bidez egingo da.

Sinadura elektronikoaren erabilera zehatzak Getxoko Udalaren Dokumentu Elektronikoak Kudeatzeko

Politikan zehaztuko dira. Politika horrek Udal Administrazioaren esparruan dokumentuak kudeatzeko
prozesuak zehaztuko ditu.

3. ARAU ESPARRUA

3.1 ARAUDI APLIKAGARRIA

Politika hori araudi hauetan oinarrituta garatzen da:

e 4/2010 Errege Dekretua, urtarrilaren 8koa: Elkarreragingarritasunaren Eskema Nazionala
arautzen du, Administrazioan sinadura elektronikoa erabiltzean segurtasuna eta eraginkortasuna
bermatzeko.

e 910/2014 (EB) Erregelamendua (eIDAS): Identifikazio elektronikoa eta Europako barne-
merkatuko konfiantza-zerbitzuak arautzen ditu. Elkarreragingarritasunerako eta sinadura
elektronikoak ezagutzeko oinarri komuna ematen du.

e 39/2015 Legea, urriaren lekoa, Administrazio Publikoen Administrazio Prozedura
Erkidearena: Administrazio-prozeduretan bitarteko elektronikoak erabiltzea nahitaezkoa dela
ezartzen du, eta komunikazioen benetakotasuna bermatzeko sinadura elektronikoaren
baliozkotasuna definitzen du.

e 40/2015 Legea, Sektore Publikoaren Araubide Juridikoarena: Administrazioen arteko
harremanetan sinadura elektronikoa erabiltzeko betebeharra ezartzen du, eta sektore publikoan
aitortutako sinadura motak definitzen ditu.

e 2016ko urriaren 27ko Ebazpena: Administrazioaren Sinadura eta Zigilu Elektronikoei eta
Ziurtagiriei buruzko Elkarreragingarritasunerako Arau Teknikoa onartzen du. Estandar tekniko

horrek zehazten du nola ezarri behar diren sinadura-politikak eta segurtasun-baldintzak.
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6/2020 Legea, azaroaren 1l1lkoa, Konfiantzazko zerbitzu elektronikoen zenbait alderdi
arautzen dituena.
203/2021 Errege Dekretua, martxoaren 30ekoa, Sektore publikoak bitarteko

elektronikoen bidez jarduteko eta funtzionatzeko erregelamendua onartzen duena.

3.2 NAZIOARTEKO ESTANDARRAK

Jarraian, dokumentu hau definitzeko kontuan hartu diren nazioarteko estandarrak zerrendatuko ditugu:

Astrea La Infopista Juridica SL enpresaren Creative Commons enpresaren sinadura elektroniko
partekatuko estandar teknikoak, BY - NC - SA erabilera-lizentziapean:
http://astrea.es/web12/biblioesp/_estandarestecnicos /.

ETSI RFC 2315 (1998), ETSE RFC 2630 (1999), IETF RFC 3369 (2002), IETF RFC 3852 (2004):
PKCS # 7: Cryptographic Message Syntax (CMS).

ETSI TS 101 733. v.1.6.3, v.1.7.4 i v.1.8.1: Electronic Signatures and Infrastructures (ESI); CMS
Advanced Electronic Signatures (CAdES).

ETSI TS 119 122-3: Electronic Signatures and Infrastructures (ESI); CAdES digital signatures:
Part 3: Incorporation of Evidence Record Syntax (ERS) mechanisms in CAdES.

ETSI TR 119 124-1: Electronic Signatures and Infrastructures (ESI); CAdES digital signatures —
Testing Conformance and Interoperability; Part 1: Overview.

ETSI TS 119 124-2: Electronic Signatures and Infrastructures (ESI); CAdES digital signatures —
Testing Conformance and Interoperability; Part 2: Test suites for testing interoperability of CAdES
baseline signatures.

ETSI TS 119 124-3: Electronic Signatures and Infrastructures (ESI); CAdES digital signatures —
Testing Conformance and Interoperability; Part 3: Test suites for testing interoperability of
extended CAdES signatures.

ETSI TS 119 124-4: Electronic Signatures and Infrastructures (ESI); CAdES digital signatures —
Testing Conformance and Interoperability; Part 4: Testing Conformance of CAdES baseline
signatures.

ETSI TS 119 124-5: Electronic Signatures and Infrastructures (ESI); CAdES digital signatures —
Testing Conformance and Interoperability; Part 5: Testing Conformance of extended CAdES
signatures.

ETSI TR 119 134-1: Electronic Signatures and Infrastructures (ESI); XAdES digital signatures —
Testing Conformance and Interoperability; Part 1: Overview.

ETSI TS 119 134-2: Electronic Signatures and Infrastructures (ESI); XAdES digital signatures —
Testing Conformance and Interoperability; Part 2: Test suites for testing interoperability of XAdES
baseline signatures.

ETSI TS 119 134-3: Electronic Signatures and Infrastructures (ESI); XAdES digital signatures —
Testing Conformance and Interoperability; Part 3: Test suites for testing interoperability of
extended XAdES signatures.

ETSI TS 119 134-4: Electronic Signatures and Infrastructures (ESI); XAdES digital signatures —
Testing Conformance and Interoperability; Part 4: Testing Conformance of XAdES baseline
signatures.

ETSI TS 119 134-5: Electronic Signatures and Infrastructures (ESI); XAdES digital signatures —
Testing Conformance and Interoperability; Part 5: Testing Conformance of extended XAdES
signatures.

ETSI TS 119 142-3: Electronic Signatures and Infrastructures (ESI); PAdES digital signatures;
Part 3: PAdES Document Time-stamp digital signatures (PAdJES-DTS).

ETSI TR 119 144-1 Electronic Signatures and Infrastructures (ESI); PAdES digital signatures —
Testing Conformance and Interoperability; Part 1: Overview.

ETSI SR 019 020: The framework for standardization of signatures; Standards for AdES digital
signatures in mobile and distributed environments.

IETF RFC 5280 (2008): Internet X.509 Public Key Infrastructure Certificate and CRL Profile.
IETF RFC 2560 (1999): X.509 Internet Public Key Infrastructure, Online Certificate Status
Protocol — OCSP.

IETF RFC 3126 (2001): Electronic Signature Formats for Long Term Electronic Signatures.

ISO 19005 (2008): Dokumentuen kudeaketa. Dokumentu elektronikoaren fitxategiaren formatua,
epe luzera gordetzeko. 1. zatia: PDF 1.4. erabilera

ISO / TR 18492: 2005- Long-term preservation of electronic document-based Information.
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e UNE-ISO /TR 13008: 2010 - Informacién y documentacion. Conversidén de documentos digitales
y procesos de migracion.

e ETSITS 102 176-1 V2.0.0 Electronic Signatures and Infrastructures (ESI); Algorithms and
Parameters for Secure Electronic Signatures; Part 1: Hash functions and asymmetric algorithms.

e ETSITS 102 023, v.1.2.1 i v.1.2.2. Electronic Signatures and Infrastructures (ESI); Policy
requirements for time-stamping authorities.

e ETSITS 101.861 V1.3.1 Time stamping profile.

e ETSE TR 102.038, v.1.1.1. Electronic Signatures and Infrastructures (SEI); XML format for
signature policies.

e ETSE TR 102.041, v.1.1.1. Electronic Signatures and Infrastructures (SEI); Signature policies
report.

e ETSE TR 102.045, v.1.1.1. Electronic Signatures and Infrastructures (SEI); Signature policy for
extended business model.

e ETSE TR 102.272, v.1.1.1. Electronic Signatures and Infrastructures (SEI); ASN.1 format for
signature policies.

e IETF RFC 2560, X.509 Internet Public Key Infrastructure. Online Certificate Status Protocol -
OCSP.

e IETF RFC 3125, Electronic Signature Policies.

e IETF RFC 3161 actualizada por RFC 5816, Internet X.509 Public Key Infrastructure Time-Stamp
Protocol (TSP).

e IETF RFC 5280, RFC 4325 i RFC 4630, Internet X.509 Public Key Infrastructure; Certificate and
Certificate Revocation List (CRL) Profile.

e IETF RFC 5652, RFC 4853 i RFC 3852, Cryptographic Message Syntax (CMS).

e ITU-T Recommendation X.680 (1997): "Information technology - Abstract Syntax Notation One
(ASN.1): Specification of basic notation".

GETPFG202538583ib8W7LEO3y

https://www.getxo.eus/es/tramites/vd?C

4. IDENTIFIKAZIOA ETA SINADURA; ERABILTZEN LAGUNTZEA

Udal Administrazioa behartuta dago bere eskumeneko administrazio-prozeduretan edo zerbitzuetan
interesa duten pertsonen nortasuna egiaztatzera. Beren borondatearen eta onespenaren adierazpena
benetakoa dela eta agiria osoa eta aldaezina dela egiaztatzeko aukera ematen duen edozein bitartekoren
bidez sinatu ahal izango dute interesdunek. Sinadurari dagokionez, baliozkotzat jotzen dira identifikazio-
eta sinadura elektronikoko politika honetan aurreikusitako sistemak.

Politika honetan aurreikusitako sinadura-sistemaren bat erabiltzen denean, ulertuko da interesdunen
nortasuna dagoeneko egiaztatuta dagoela sinadura-egintzaren beraren bidez.

Oro har, administrazio-prozeduran aurreikusitako edozein jarduketa egiteko, nahikoa izango da
nortasuna aldez aurretik egiaztatzea, politika honetan aurreikusitako identifikazio-bideetako edozeinen
bidez.

Udal Administrazioak sinadura nahitaez erabili beharko du honako hauetarako:

a) Eskaerak egiteko.

b) Erantzukizunpeko adierazpenak edo komunikazioak aurkezteko.
c) Errekurtsoak jartzeko.

d) Akzioetan atzera egiteko.

e) Eskubideei uko egiteko.

... eta indarrean dauden arauen arabera egokitzat jotzen dituen prozesu guztietan.
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Baliabide elektronikoak erabiltzen lagunduko zaie, batez ere arauz baliabide horiek erabiltzera
behartuta ez dauden pertsonei, batez ere identifikazioari eta sinadura elektronikoari, eskaerak aurkezteari

eta kopia autentikoak lortzeari dagokienez, 39/2025 Legearen 12. artikuluak adierazten duen bezala.

Pertsona horietakoren batek beharrezko bitarteko elektronikorik ez badu, identifikazioa edo sinadura
elektronikoa baliozko moduan egin ahal izango dute udaleko langileek.

Identifikazio hori legez egin ahal izateko, bi baldintza bete behar dira:
e Herritarrak bere burua identifikatu eta berariazko baimena eman behar du, eta hori jasota geratu
behar da desadostasun edo auzi kasuetarako.
e Herritarrak identifikatzeko eta autentifikatzeko gaituta dauden funtzionarioen erregistro
eguneratua izan beharko du administrazioak. Erregistro edo sistema baliokide horretan,

gutxienez, erregistroen arloan laguntza-zerbitzuak ematen dituzten funtzionarioak agertuko dira.

Euskarri eta laguntza hori, ahal dela, bitarteko elektronikoen bidez egingo da, eta, ahal dela, aurretiko
hitzorduaren sistemarekin, udal kudeaketako soluzioekin integratuta, informazioaren osotasuna

bermatzeko.

4.1 ZIURTAGIRI DIGITALAK ETA BESTE IDENTITATE ETA SINADURA DIGITAL BATZUK
Administrazio Elektronikoko tresnak ezartzean, ezinbestekoa da berme juridikoak eta herritarren eta
enpresen eskubideekiko errespetua ziurtatzea modu elektronikoan egiten diren kudeaketetan.
Elektronikoki sortzen diren dokumentuek babestu beharreko hiru kontzeptu dituzte:
konfidentzialtasuna, osotasuna eta benetakotasuna.
o Konfidentzialtasuna dokumentu elektroniko bat guztientzat irisgarria ez izateko gaitasunari

dagokio, pertsonen zerrenda jakin bati izan ezik.

e Osotasunak bermatzen du jasotako dokumentua bat datorrela emandako dokumentuarekin, eta
ez dago aldatzeko inolako aukerarik.

e Benetakotasuna pertsonen zerrenda jakin batek dokumentu elektronikoaren edukiaren gaineko
aitorpena eta/edo konpromisoa ezarri duen zehazteko gaitasunari dagokio. Dokumentu tradizional
baten benetakotasuna sinadura autografoaren bidez bermatzen da. Horrela, pertsona batek edo
batzuek dokumentu baten edukia ezagutzeko borondatea adierazten dute.

Konfidentzialtasuna, osotasuna eta benetakotasuna (definitutako sinadura- eta zifratze-prozesuak)
kriptografia izeneko teknologiaren bidez ziurtatzen dira. Kriptografia mezu digitalak bidaltzean aplikatzeak
tresna egokiak ematen ditu aipatutako gaiak ziurtatzeko. Konfidentzialtasuna zifratzeko teknikekin lotzen
da normalean, eta osotasuna eta benetakotasuna sinadura digitaleko teknikekin, nahiz eta biak zifratzeko
eta deszifratzeko prozedura kriptografikoetara mugatzen diren.
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Kriptografia asimetrikoa bi gako osagarri, publikoa eta pribatua, erabiltzen dituen metodo
kriptografikoa da, dokumentuak edo mezuak zifratzeko. Gako pribatu batekin kodetuta dagoenak dagokion
gako publikoa behar du deskodetua izateko. Eta alderantziz, gako publiko batekin kodetutakoa bere gako
pribatuarekin bakarrik deskodetu daiteke. Gako pribatua jabeak bakarrik ezagutu behar du, eta gako
publikoa, berriz, argi eta garbi eman daiteke ezagutzera.

Gako pribatua jabeak bakarrik ezagutzeak aukera ematen du:

e Gako horretatik abiatuta sortutako edozein dokumentu gakoaren jabeak sortu behar izan du

nahitaez (sinadura elektronikoa).

e Gako publikoa aplikatzen zaion dokumentu bat dagokion gako pribatuaren jabeak bakarrik ireki

ahal izango du (zifratze elektronikoa).

Ziurtaqgiri elektroniko bat ziurtapen-agintaritza batek emandako eta sinatutako dokumentu bat da.

Pertsona bat (fisikoa edo juridikoa) identifikatzen du, gako pare batekin, eta honako informazio hau

jasotzen du:
e Ziurtagiriaren titularraren identifikazio-datuak (titularraren izena, IFZ...).

e Ziurtagiriaren bereizgarriak: serie-zenbakia, ziurtagiria eman zuen erakundea, jaulkipen-data,
ziurtagiriaren balio-aldia, etab.

e Gako bikote bat: publikoa eta pribatua.

e  Ziurtagiriaren sinadura elektronikoa, ziurtagiria eman duen ziurtapen-agintaritzaren gakoarekin.

Informazio hori guztia bi zatitan bana daiteke:

e  Ziurtagiriaren zati pribatua: gako pribatua.

e Ziurtagiriaren zati publikoa: ziurtagiriaren gainerako datuak, ziurtagiria egin zuen ziurtapen-
agintaritzaren sinadura elektronikoa barne.

Zati pribatua ez du inoiz titularrak lagatzen. Hau da segurtasunaren oinarria. Gako bikotearekin zifratze
funtzioak egin daitezke, pribatuarekin zifratzen dena publikoarekin bakarrik egiazta daitekeelako, eta
alderantziz.

Sinadura elektronikoa gako bat duen dokumentu zifratu baten aztarna digitala da. Aztarna digitala
mezu bati algoritmo bat aplikatuz lortzen da. Algoritmo honek funtsezko bi ezaugarri ditu:

e Ezin da mezua berriro eskuratu sortutako aztarna digitaletik abiatuta.

e Mezua aldatzen bada, lortzen den aztarna digitala desberdina da. Bi ezaugarri horiek mezuaren
osotasuna bermatzen dute. Mezuaren edukia aldatzen bada, sinadura egiaztatzen duenak jakingo
du.

Aztarna digitala sinatzen duen pertsonaren ziurtagiriaren gako pribatuarekin zifratzen da. Egiaztapen-
mekanismoak aplikatuz, hartzaileak jakingo du nork sinatu zuen, eta, horrela, pertsona horrek ezin du
mezuaren egiletza arbuiatu.

Sinadura-politika honek administrazio elektronikoaren arloan indarrean dagoen araudiak, Estatuko
Administrazio Orokorrak (Administrazio Digitalaren Idazkaritza Nagusiaren bidez) eta administrazio
elektronikoaren atarian argitaratutako Administrazio Elektronikoaren Konferentzia Sektorialak ezarritako

eskakizun juridiko, tekniko eta funtzionalak oinarritzen eta aplikatzen ditu.
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Ziurtagiri  elektronikoetan sakontzeko, firmaelectronica.gob.es ataria kontsultatzea

gomendatzen da.

4.1.1 UDALAK ONARTUTAKO ZIURTAGIRI DIGITALAK
Ziurtagiri digitalean oinarritutako identifikazio-mekanismoen oinarrian ziurtapen-zerbitzuak
ematen dituzten pertsonak daude, “Ziurtapen-zerbitzuen emaileen konfiantza-zerrendan” sartuta
daudenak, ziurtagiri digitalak ematen dituztenak eta ziurtagiri jakin bat behar bezala eman dela eta
erabiltzeko unean baliozkoa izaten jarraitzen duela egiaztatzeko aukera ematen dutenak, hau da,
dokumentu baten sinadura edo zigilua. Ziurtapen-zerbitzuen emailearen eta ziurtagiria baliozkotzen duen
erakundearen arteko harremana konfiantzan oinarritzen da.
Testuinguru horretan, Getxoko Udalak, 39/2015 Legearen 9. eta 10. artikuluetan xedatutakoaren

arabera,_Industria, Merkataritza eta Turismo Ministerioaren edo eskumen hori duen Ministerioaren

konfiantzazko zerbitzu elektronikoak ematen dituztenen konfiantzazko zerrendan (TSL) dauden ziurtagiri

digital guztiak onartuko ditu, egitura-dekretuen arabera, eta Estatuko Administrazio Orokorrak kudeatutako

@firma plataformarekin baliozkotuta. Plataforma horrek 40/2015 Legearen 9. artikuluan aurreikusitakoaren
arabera ezarritako kalitate-estandarrak eta segurtasun-mailak betetzen dituzten entitateen eta ziurtagirien
profilen zerrenda bat ezartzen du.

Era berean, Getxoko Udalak Izenpe eta/edo @firma - VALIDe balidazio-zerbitzuak
erabiliko ditu. Izenpek emandako zerbitzuen artean, balidazio-zerbitzua dago, hau da,
identifikazio- edo sinadura-/zigilatze-aplikazioetan erabiltzen diren ziurtagirien egoera eta
ziurtagirien baliozkotasuna kontsultatzeko aukera ematen du. Era berean, VALIDe (@firma-ren
sinadura eta ziurtagiriak online baliozkotzeko aplikazioa) Estatuko Administrazio Orokorrak
Administrazioen eta herritarren eskura jartzen duen baliozkotze-plataforma da, ziurtagiriak
baliozkotzeko, eta honako zerbitzu hauek eskaintzen ditu: Sinadura elektronikoak baliozkotzea,

sinadura elektronikoak formatu askotan sortzea eta sinadurak bistaratzea bisorearen laguntzarekin.

4.1.2 UDALAK ONARTUTAKO BESTE IDENTIFIKAZIO-SISTEMA BATZUK: B@KQ, CL@VE, SINADURA
BIOMETRIKOA; IKUSKAPENA /BISA

Udal Administrazioak b@kQ eta Cl@ve plataformek (b@kQ, b@k, Cl@ve PIN 24h eta Cl@ve

iraunkorra) onartzen dituzten identifikazio-mekanismoak sustatu eta identifikazio-sistema alternatibo gisa

erabiliko ditu, baita plataforma horiek pixkanaka txertatzen dituzten gainerako identifikazio-sistemak ere.

Cl@ve-ren erabilera arrazoitzen da segurtasuna bermatzean eta Estatuko eta Europako beste
administrazio publiko batzuen aurrean identifikazioa eta sinadura ahalbidetzean, Administrazio Publiko
nazionalek eta Europako hainbat herrialdek onartzen dutelako, Europako elkarreragingarritasun-esparruan

sartuta baitago.
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Horrela, 39/2015 Legearen 9.4 artikuluan xedatutakoa betetzen dela bermatzen da. Artikulu
horretan ezartzen denez, Estatuko Administrazio Orokorrak artikulu horretan aurreikusitako sistemetako
bat onartzeak, cl@ve sistemarekin gertatzen den bezala, administrazio publiko guztien aurrean
egiaztatzeko balioko du, kontrako frogarik ezean, interesdunaren identifikazio elektronikoa,
administrazioarekiko harremanean.

Barruan, udalaren kudeaketa integratuko plataforman, sinadura elektronikoaren antzeko figura
gisa, dokumentu elektronikoak berrikusteko ekintza gisa jasoko da IKUSKAPENA - bisa izenekoa.
Sinadura-zirkuituko prozesuan zehar dokumentuak baliozkotzea edo ontzat ematea da, eta, dokumentu
elektronikoei buruzko ebidentziarik, atributurik edo zuzeneko konstantziarik ez badu ere, balidazio horren
trazabilitatea ahalbidetzen du, sinadura prozesu-zirkuituan zehar dokumentua baliozkotzeari edo ez
baliozkotzeari buruzko informazioa biltegiratzen baitu. Horrelako oniritzi-prozesuetarako, udaleko langileek
identifikazio-bidea erabiliko dute kudeaketa integraleko plataformara sartzeko. Plataforma hori Segurtasun
Korporatiboko Politikaren arabera esleituko zaie.

Dokumentuen gaineko IKUSKAPENA-bisaren jarduera bateragarria da geroagoko edo lehenagoko
sinadura elektronikoko beste ekintza batzuekin.

Aipamen berezia merezi du Udalak sinadura biometrikoaren sistema sartu izanak, dokumentu
elektronikoei buruz aurrez aurre jasotzen baita. Eragiketa horrek, erakundetik kanpoko sinatzaileen
borondatea dokumentu elektronikoen gainean jaso behar den kasuetarako, eskuz sinatzeko egintza tableta
elektroniko batekin digitalizatzea errazten du, ondoren organoaren zigilu bat aplikatuz jardun
administratibo automatizatuaren figuraren bidez, eta, horrekin, dokumentuaren edukiaren osotasuna,
benetakotasuna eta ezetza ziurtatuz. Sistema hori 910/2014 Europako Erregelamenduaren 26. artikuluaren
edukira eta gainerako garapen-araudira egokituko da, sinadura elektroniko aurreratu gisa aitortua izateko.

Era berean, politika honetan beste identifikazio- eta sinadura-sistema batzuk sartzen dira, 39/2015
Legearen 9.2.c) artikulua aplikatuz ( gako itunduko sistemak eta administrazio publikoek baliozkotzat jotzen
duten beste edozein sistema, ezartzen diren baldintzetan), hala nola Erabiltzaileld eta Pasahitza, ... kontuan
hartuta identifikazio-sistema ahulak, azken hori bezala, ez direla kritikotasun handiko zerbitzu

telematikoekin edo datu sentikorrekin lotu behar.

4. 2 UDALAK ERABILTZEN DITUEN ZIURTAGIRI DIGITALAK

Hauek izango dira udal-langileek, goi-kargudunek, hautetsiek eta beste laguntzaile batzuek
erabiltzeko eta zerbitzu elektronikoen funtzionamendu egokirako ziurtagiri motak:
i. Enplegatu Publikoaren edo Entitateko Kide izatearen Ziurtagiri Digitala: Enplegu Publikoaren
Oinarrizko Estatutuaren Testu Bateginak (EPOE) eta hura garatzeko arauek araututako jarduera duten
udal-langileek erabiltzeko, ziurtapen-agintaritzak emandako ziurtagiri digital bat emango zaio, Getxoko
Udalak, une bakoitzean, hura hornitzeko kontratu edo hitzarmen bat ezarri duena. Oro har, ziurtagiri horiek
udal-langileei emango zaizkie, bai funtzionarioei, bai lan-kontratuko langileei, bai aldi baterako langileei,
konfiantzako langileei eta Udaleko hautetsiei.
Ziurtagiri horiek lanpostuaren ondorioz esleitutako eginkizunak eta ahalak betetzeko emango dira,

eta ez dira inola ere helburu pertsonaletarako erabiliko.
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ii. Zigilu elektronikoak: Jardun Administratibo Automatizatuaren figura erabil daitekeen prozesuetan

aplikatuko dira, 40/2015 Legearen 41. artikuluan xedatutakoaren arabera, eta horien erabilera Alkatetzaren
ebazpen bidez onartuko da zehazten diren prozesu bakoitzerako. Horretarako, kontratua edo hitzarmena
duten ziurtapen-zerbitzuen emaileen zigiluak erabiliko ditu Udalak, aurreko paragrafoetan adierazitakoaren
arabera. Udalak erabiltzen dituen zigilu elektronikoen zerrenda bere egoitza elektronikoan argitaratuko da.
iii. Zerbitzari Sequruko Ziurtagiriak (SSL): Udalak ziurtapen-zerbitzuen emaile desberdinen ziurtagiri

digitalak erabili ahal izango ditu. Zein ziurtagiri erabiliko diren erabakitzeko, Udalaren behar teknikoak eta
antolakuntzakoak hartuko dira kontuan unean-unean, eta ziurtapen-zerbitzuen emaile horien hedapena
eta konfiantza-maila gizarte osoak erabiltzen dituen nabigatzaileetan. Udalak erabiltzen dituen zerbitzari
seguruaren ziurtagirien zerrenda bere egoitza elektronikoan argitaratuko da.

iv. Egoitza Elektronikoaren Ziurtagiria: aurreko kasuan bezala, Udalaren Egoitza Elektronikoa zigilu

elektroniko baten bidez identifikatuko da, modu seguruan hurrengo domeinuak identifikatzen dituena:

Entitate URL
sede.getxo.eus
Getxoko Udala
eudala.getxo.eus
TOA Getxo Kultura sede.getxo-kultura.eus
TOA Getxo Kirolak getxokirolak_sede.getxo.eus
TOA Getxoko Udal Egoitza getxokoudalegoitza_sede.getxo.eus

Ziurtagiri horren gako publikoa egoitzan bertan argitaratuko da, erabiltzaileek haren bidez egin nahi
dituzten egiaztapenetarako, eta udal-egoitzaren erabiltzaileek konfiantza-maila egokiarekin erantsi ahal
izango dute.

V. Ordezkaritza-ziurtagiriak: Udal Administrazioaren eremuan ematen dira, eta erakunde horien
ordezkariak identifikatzen dira, eta, besteak beste, beste Administrazio batzuetan izapideak egiteko
ordezkaritza gaitzen zaie, Alkatetzaren dagokion Ebazpenaren edo organo eskudunen Erabakiaren arabera;
adibidez: Udalaren edo haren Erakunde Autonomoen ordezkari izatea Alkatearen edo haren Lehendakarien

aldetik, Udala enplegatu publikoren batek ordezkatzea helburu jakin baterako...
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vi. Datuen Transmisioetarako Sinadura Elektronikoa: Udalak beste administrazio edo erakunde
batzuen zerbitzu elkarreragileak erabiltzen dituen kasuetan, non sinadura garraio protokoloarekin lotuko
den, komunikazio seguru batean inplementatu beharreko zifratze mekanismoen parte izanik. Datuen
transmisioen sinadura elektronikoa Estandarren Katalogoaren Elkarreragingarritasun Arau Teknikoan
jasotako estandarretan oinarrituko da. Datuen transmisioak sinatzeak osotasuna, autentifikazioa eta bi
zerbitzariren arteko ukapenik eza ematen ditu (puntuz puntu). Kasu horretan, sinadura garraio-protokoloari
lotuta dago, eta komunikazio seguru batean ezarri beharreko zifratze-mekanismoetako bat da. Udalaren
eta beste erakunde batzuen artean datuak sinatuta transmititzeko mekanismoak ezartzen direnean, eta
mekanismo horiek komunikazio seguru batean zifratu behar direnean, SOAP, Simple Object Access I
espezifikazioekin egingo da, eta gutxienez 1.1 bertsioan onartuko da, Estandarren Katalogoaren
Elkarreragingarritasunerako Arau Teknikoak zehazten duen bezala. Web Zerbitzuetan oinarritutako datuak
sinatuta transmititzeko, sinadura elektronikoak aplikatuko dira, WS-Security estandarraren arabera:
OASISen SOAP Message Security, 1.0, 1.1 edo goragoko bertsioak, eta, bereziki, X.509 Certificate Token
Profile zehaztapen estandarra betez.

Behar bezala arrazoitutako salbuespenezko egoeretan, eta Alkatetzaren ebazpen bidez onartu ondoren,
aipatutako SOAP espezifikazioez bestelako espezifikazioak aplikatu ahal izango dira.

Ohiz kanpoko moduan, kasu bakoitzean Udalari ematen dizkion Ziurtapen Agintaritzak emandako
ziurtagiriek gorabehera edo eragozpen teknikoren bat, atari jakin batzuetan onarpena eta abar badute,
beste edozein Ziurtapen Agintaritzaren sinadura elektronikoaren/zigilu elektronikoaren ziurtagiri bat lortu
ahal izango da, egoera zuzendu ahal izateko, eta une jakin batean Udalari aldi berean zerbitzuak ematen
ari diren ziurtapen agintaritza desberdinak egon ahal izango dira.

Ziurtagiria Udaleko erabiltzaile eta karguei ematen zaien kasuetan, udal-sinaduraren
funtzionamendua errazten duten ziurtagirien formatuak erabiliko dira, eta ziurtagirien formatu hauek
lehenetsiko dira:

- Softwarea (.p12 eta .pfx formatuetan)
- HSM (Hardware Security Module)
- Hardwarea (txartel kriptografikoa edo USB tokena)

Alkatetzaren ebazpen bidez zehaztuko da udal-langileei, goi-kargudunei, hautetsiei eta gainerako
laguntzaileei ziurtagiri elektronikoak emateko prozedura. Ziurtagiri horietan, identifikazio- eta sinadura-
sistemak erabiltzeko baldintzak ezartzen dituen dokumentu elektroniko bat jasoko da, bai eta udal-
informazioko sistemak erabiltzeari, domeinuan kontuak irekitzeari eta datu pertsonalak babesteari buruzko
gainerako preskripzioak ere.

4. 3 UDALAK BERE LANGILEEI, GOI-KARGUDUNEI ETA BESTELAKO LANGILEEI EMANDAKO IDENTIFIKAZIO-SISTEMAK
Udalak, oro har, une bakoitzean ematen den ziurtagiri elektronikoaren bidez edo beste bitarteko
batzuen bidez jarriko ditu martxan kudeaketa soluzioen erabiltzaileak.
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Horretarako, Udalak zerbitzu edo aplikazio jakin batzuetarako sarbidea izan behar duten langile guztiei

erabiltzaile-izen bakarra eta pasahitz bat ematen dizkie udal domeinuaren barruan, eta baliteke Enplegatu

GETPFG202538583ib8W7LEO3y

Publikoaren Ziurtagiri Kualifikatu bat izatea, identifikatzeko edo sinadura elektronikorako hala eskatzen
denean. Udal ingurunean aplikatu beharreko Segurtasunaren Eskema Nazionalarekin bat datozen
segurtasun politiken eta Udalak horri buruz ematen duen Segurtasun Politikaren arabera, erabiltzaileak
aldian behin berritu beharko du pasahitza, horretarako zehaztutako epean. Gainera, pasahitz horri
konplexutasun-maila jakin batzuk gehituko zaizkio, hala nola maiuskulak/minuskulak, zenbakiak eta/edo
sinboloak, gutxieneko karaktere-kopuru bat, etab.

Era berean, aplikazio korporatibo jakin batzuetan, erabiltzailearen identifikatzailearen eta pasahitzaren

https://www.getxo.eus/es/tramites/vd?C

ordez beste identifikatzaile batzuk erabili ahal izango dira, hala nola langilearen zenbakia, sartzeko pina
edo beste batzuk.

Era berean, batzuetan, hirugarrenen aplikazioekin edo udaletik kanpoko beste tresna batzuekin lan
egiteko, udal ingurunetik kanpo, erabiltzaileari aurrez deskribatutakoez bestelako kredentzial batzuk
emango zaizkio, eta modu seguruan eta egokian jakinaraziko zaizkio, Udal honen Segurtasun Politikaren
arabera, behar dituzten lanak egiteko.

5. SINADURA ELEKTRONIKO MOTAK, DOKUMENTU PUBLIKO ELEKTRONIKOA ETA FORMATU ELEKTRONIKOA ETA
PAPERA

5. 1 SINADURA ELEKTRONIKOKO MOTAK

e Sinadura elektroniko sinplea: Elektronikoki lotzen ditu datuak dokumentu batekin; segurtasun
handia behar ez duten komunikazioetarako erabiltzen da.

e Sinadura Elektroniko Aurreratua (adES): Sinatzailea argi eta garbi identifikatu behar da, eta
sinadura sinatutako dokumentuarekin lotzen du esklusiboki, benetakotasuna eta osotasuna bermatuz.
Baina ez ditu betetzen une bakoitzean sinadura kualifikatuari buruz indarrean dauden zehaztapenak.
Sinadura Elektronikoari buruzko Europako 910/2014 Erregelamenduan (eIDAS) ere jasotzen da
sinadura mota hori, eta OTPrekin sinatzea eta sinadura biometrikoa ere biltzen ditu:

o OTP sinadura: OTPrekin (One-Time Password) sinatzea sinatzaileari erabilera bakarreko eta
aldi baterako balioa duen kode bat bidaliz egindako sinadura digitala da, SMS edo posta
elektroniko bidez.

o Sinadura biometrikoa: Sinadura biometrikoak dokumentuak eskuz idatzitako sinaduraren
antzera sinatzeko aukera ematen dizu, gailu mugikor espezifiko batzuetan (Tablet,

Smartphone), eta legezko balio jakin batekin.
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e Sinadura elektroniko kualifikatua edo aitortua (QES): Sinadura Elektroniko Aurreratua da,
ziurtagiri kualifikatu batean oinarritua eta gailu kualifikatu baten bidez sortua (txartel kriptografikoa,
USB kriptografikoa edo HSMs-zerbitzari kriptografikoak) eta ingurune fidagarri baten barruan (QSCD).
Nortasunaren aurrez aurreko hasierako egiaztapena eskatzen du (aurrez aurre edo online bideo bidez),
ziurtagiriak dauden biltegiak ezaugarri jakin batzuk izan behar dity, ... Ziurtagiri kualifikatu
baten bidez egindako sinadura elektroniko bat baliteke sinadura kualifikatu bat ez izatea. Sinadura
Kualifikatuaren eskakizunak Aurreratuaren aurrean denboran aldatuz doaz, eta, beraz, gaur
Kualifikatua dena, bihar Aurreratura jaitsi daiteke. Hau da segurtasun maila handiena duen
sinadura elektronikoa, 910/2014 (EB) Erregelamenduan (eIDAS Erregelamendua) xedatutakoa
betetzen baitu. Balio juridikoaren presuntzioa du, eta legez eskuz egindako sinaduraren
baliokidea da. Horrek esan nahi du, gatazkarik izanez gero, froga baliozkotzat hartuko dela auzitegi

baten aurrean, inolako aditu-frogarik aurkeztu beharrik gabe.

5. 2 ADMINISTRAZIOKO DOKUMENTU PUBLIKOA FORMATU ELEKTRONIKOAN BAKARRIK

39/2015 Legeak nabarmentzen du dokumentu publiko administratiboak dokumentu elektronikoa
izan behar duela, eta Dokumentu Elektronikoaren Elkarreragingarritasunerako Arau Teknikoa dela, non
dokumentu elektronikoa xehatzen den, hura osatzen duten osagaiak zehaztuz, edukia, sinadura

elektronikoa eta nahitaezko gutxieneko metadatuak barne, bai eta formatua ere.

39/2015 Legearen 26. artikuluaren arabera, dokumentu elektroniko administratiboek honako hauek
bete beharko dituzte baliozkotzat jotzeko:

a) Edozein eratako euskarri elektroniko batean artxibaturik izatea informazioa, identifikatzeko eta
bereiziki tratatzeko modukoa den formatu baten arabera.

b) Indibidualizatzeko aukera ematen duten identifikazio-datuak izatea, hargatik eragotzi gabe
espediente elektroniko batean sartzeko aukera.

c) Eman diren unearen denbora-erreferentzia bat izatea.
d) Eskatzen diren gutxieneko metadatuak izatea.

e) Aplikatzekoa den araudiaren arabera dagozkion sinadura elektronikoak izatea.

Baliozkotzat joko dira betekizun horiek betetzen dituzten eta hirugarren bati bitarteko elektronikoz
helarazten zaizkion agiri elektronikoak.

Sinadura elektronikoa duen dokumentu elektronikoak sinadura elektronikoaren ezaugarriak ditu, edo,
hala badagokio, aplikatutako zigilu elektronikoarenak, eta horien artean dago sinadura edo zigilua emateko

erabili zen ziurtagiri elektronikoaren edukia.

Sinadura elektronikoa duen dokumentu bat paperera eramaten denean, Egiaztapen Kode Seguru bat
(CSV) edo Baliozkotze Elektronikorako Kode bat (CVE) gehitu behar dira, baita kode hori egiaztatzeko web
helbidea ere. Egiaztapena ezinbestekoa da, benetan baliozkoa eta benetakoa ez baita papera bera,
baizik eta egiaztatutako dokumentu elektronikoa, sinadura elektronikoaren eta haren ezaugarri-
atributuen bidez egiazkotasunaren fede-emailea ematen duena (sinatu zeneko ziurtagiriaren edukia eta

propietateak barne).
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6. SINADURA KUALIFIKATUAREN DERRIGORREZKOTASUNA

eIDAS Europako araudiak edozein transakzio mota ixteko egiten den sinadura elektronikoaren

erabilera kontrolatu, ikuskatu eta segururako arauak definitzen ditu. Arau horiek komunak dira EBko
herrialde kide guztietan, erabiltzaileek lineako transakzioak modu fidagarri eta seguruan egin ahal izan
ditzaten, merkatu digital bakar bat sendotu ahal izateko.

Legeria oro har aztertzen badugu, gaur egun, 39/2015 Legea da herritarren eta enpresen artean
administrazio publikoekin komunikazio digitala ezartzeko betebeharra ezartzen duen lehen legea. Araudi

horrek 9. eta 10. artikuluetan ezartzen du sinadura kualifikatua erabiliko dela Administrazioarekin

https://www.getxo.eus/es/tramites/vd?C

kudeaketak egiteko, eta ezartzen du nahitaezkoa dela izapide guztiak erakunde publikoen egoitza

elektronikoen bidez egitea.

40/2015 Legearen 45. artikuluaren arabera, "Sinadura elektronikoko ziurtagiri elektroniko aitortu edo
kualifikatuetan oinarritutako sinadura elektroniko aitortu edo kualifikatu eta aurreratua duten izapideak eta
txostenak zehaztu ahal izango dituzte administrazio publikoek”. “Halaber, dokumentu elektronikoen
elkarreragingarritasuna errazteko eta sinadura elektronikoa automatikoki egiaztatzea ahalbidetzeko,
administrazio batek ziurtagiri elektroniko aitortu edo kualifikatuan oinarritutakoak ez diren sinadura

elektronikoko sistemak erabiltzen dituenean, ziurtagiri elektroniko aitortu edo kualifikatu batean

oinarritutako zigilu elektroniko bat gainjarri ahal izango du, elektronikoki sinatutako dokumentazioa
beste organo, erakunde publiko, zuzenbide publikoko entitate edo administrazio batzuen esku jartzeko”.

Eta 38.6. artikuluan honako hau adierazten du: "Egoitza elektronikoek webguneen autentifikaziorako

ziurtagiri onartu edo kualifikatuak edo bitarteko baliokideak erabiliko dituzte identifikatzeko eta haiekiko

komunikazio segurua bermatzeko”. Eta 40.1. artikuluan, honako hau: “Administrazio publikoak onartutako

edo kualifikatutako ziurtagiri elektroniko batean oinarritutako zigilu elektroniko bat erabiliz identifikatu
ahalko dira. Zigilu elektroniko horrek sinadura elektronikoari buruzko legeriak eskatzen dituen baldintzak
bete beharko ditu. Ziurtagiri elektroniko horiek barnean hartuko dituzte identifikazio fiskaleko zenbakia eta

dagokien izendapena ere, bai eta, bidezkoa izanez gero, titularraren nortasuna ere, administrazio-
organoen zigilu elektronikoen kasuan. Administrazio publiko bakoitzak erabiltzen dituen zigilu elektronikoen
zerrenda, ziurtagiri elektronikoen ezaugarriak eta ziurtagiri horiek ematen dituzten emaileak barne,
publikoa eta bitarteko elektronikoen bidez eskuragarri egon beharko da ”. Eta 42. artikuluan: “Jardun

administratibo automatizatuaren eskumena baliatuz, administrazio publiko bakoitzak zehaztu ahal izango

du sinadura elektronikoko sistema hauek noiz erabili behar diren: a) Administrazio Publikoaren,
organoaren, organismo publikoaren edo zuzenbide publikoko entitatearen zigilu elektronikoa, sinadura
elektronikoari buruzko legeriak eskatutako baldintzak betetzen dituen ziurtagiri elektroniko aitortu edo
kualifikatuan oinarritua; b) Egiaztapenerako kode segurua...”.

Gainera, konfiantzazko zerbitzuen lege berriarekin ere egiten dugu topo (6/2020 Legea, azaroaren
11koa). Lege horrek garrantzi handiagoa aitortzen eta ematen die eIDASek aitortutako konfiantzazko
zerbitzu kualifikatuen emaileei:

e Nortasun digital fidagarria pertsona fisiko batentzat -> Konfiantzazko Zerbitzuen emailea

e Erabiltzaileak bideo-identifikazio sistema seguruen bidez identifikatzeko prozesua, erabiltzaileak

Elektronikoki sinatutako dokumentoa eta egiazatatu daiteke / Documento firmado electrénicamente y verificable CSV: GET/PFG/2025/38583 ib8W7LEO3y

behar bezala identifikatzen direla bermatzeko -> arreta egokia

Sinadura elektronikoaren eta ziurtagirien politika / Politica de firma electronica y certificados Orria / Pagina 19



=
e
=]

grak“'.‘de/ Getxoko Udala / Ayuntamiento de Getxo
rganismo
(o) Egilea/ Informazioaren Segurtasunerako Batzordea / Comité de
UDALA » AYUNTAMIENTO Autor Seguridad de la Informacion
M Sinadura elektronikoaren eta ziurtagirien politika / Politica de
Dokumentua " R ;
firma electronica y certificados

¢  Dokumentu elektronikoen ondorio juridikoei buruzko araubide berria
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Gaur egun, Europako araudiak sinadura KUALIFIKATUA (aitortua) izatera behartzen du
Europako eremuko kontratazio-prozesuko (lizitazio elektronikoa) sinadura elektronikoetarako.
Etorkizunean Europak herritarrei sinadura kualifikatua duen wallet berri bat emateko duen
betebeharrak erraztu egingo du sinadura mota horretarako trantsizioa; ETSIk (European
Telecommunications Standards Institute) eta CENek (European Committee for Standardization) funtsezko
zeregina betetzen dute 2024/1183 (eIDAS2) Erregelamenduak ezarritako Europako Nortasun Digitalaren
Zorroa (IDUE zorroa edo EUDI Wallet) ezartzen laguntzeko arau teknikoen garapenean.

https://www.getxo.eus/es/tramites/vd?C

7. DATUEN KRITIKOTASUNA ETA SEGURTASUNA ETA ZIURTAGIRI ELEKTRONIKO BATEN EDUKIA

7.1 KRITIKOTASUNA APLIKAZIOETAN ETA ZERBITZUETAN VS SENDOTASUNA IDENTIFIKAZIOAN

Herritarrei eskaintzen zaien aplikazio edo zerbitzu bakoitzak kritikotasun maila handiagoa edo
txikiagoa du, eta eskainitako datuak babesteko beharra; ez da gauza bera banku-daturik gabeko padel
pista bat erreserbatzea, datuen kritikotasuna eta arriskugarritasuna nahiko txikia baita, edo herritar baten
zergak, banku-kontuaren zenbakiak eta abar eskuratzea. Ildo horretan, datuen kritikotasun eta/edo
sentsibilitate handiko zerbitzu batera sartzeko behar den identifikazioak indartsuagoa izan beharko du,
kritikoa ez den eta datu sentikorrik ez duen zerbitzu batera sartzeko behar den identifikazioa baino. Zentzu
horretan, identifikazio sendo bat, adibidez, ziurtagiri elektroniko kualifikatu bati dagokio, eta identifikazio

ahul bat, berriz, adibidez, erabiltzaileIld + pasahitza multzo bati.

7.2 ZIURTAGIRI ELEKTRONIKO BATEN EDUKIA: IZEN-ABIZENAK, IFK,...

Ziurtagiri elektronikoa Ziurtapen Agintaritza batek emandako dokumentu elektronikoa da, eta
gako pare bat dituen pertsona bat (fisikoa edo juridikoa) identifikatzen du.

Sinadura elektroniko bat pertsona edo erakunde jakin batekin bat datorrela baliozkotzea eta
ziurtatzea du xede.

Elektronikoki sinatzeko eta jabea indarreko araudiaren arabera eska daitezkeen datuekin
identifikatzeko behar den informazioa jasotzen du.

Ziurtapen Agintaritzak fede ematen du sinadura elektronikoa erabiltzaile jakin bati dagokiola. Hori da

ziurtagiriak, aldi berean, Ziurtapen Agintaritzak sinatzeko arrazoia.

Sinadura kontzeptu matematikoa da, ETSIk definitutako estandar teknikoetan oinarritua, eta, beraz,

ezin da ziurtagiriaren atributurik edo edukiaren zatirik ezkutatu sinaduran sar ez daitezen, estandarrak ez

jarraitzeak dokumentua ez aldatzea egiaztatzea eragingo lukeelako.

203/2022 Errege Dekretuaren 23. artikuluak jarduera mota jakin batzuetara mugatzen du
identifikazio profesionaleko zenbakia duten enplegatu publikoaren ziurtagirien erabilera, izen-
abizenen eta IFZren ordez:
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23. artikulua. Enplegatu publikoaren ziurtagiri elektronikoak, identifikazio profesionaleko zenbakiarekin.

1. Erregelamendu honen 22.3 artikuluan aurreikusitakoa alde batera utzi gabe, urriaren 1eko 40/2015 Legearen
43.2 artikuluan aurreikusitakoarekin bat etorriz, konfiantzazko zerbitzuen emaile kualifikatuek identifikazio
profesionaleko zenbaki bat jarri ahal izango dute enplegatu publikoaren ziurtagiri elektronikoan, kasuan kasuko langileak

zerbitzuak ematen dituen administrazioak eskatuta, baldin eta ziurtagiri hori informazio sailkatuari, sequrtasun

publikoari, defentsa nazionalari edo anonimotasuna legez justifikatuta dagoen beste jarduera batzuei eragiten dieten

Jardueretan erabiliko bada. Ziurtagiri horiei «identifikazio profesionaleko zenbakia duten enplegatu publikoaren ziurtagiri

elektronikoak» deituko zaie.

8. SINADURA ELEKTRONIKOEN ERABILERA GETXOKO UDALEAN

8.1 APLIKAZIOAK ETA ZERBITZUAK

Sinadura elektronikoa behar duten izapide elektroniko guztiek sinadura elektroniko kualifikatu
baten bidez egitea ahalbidetu beharko dute, 40/2015 Legearen 42. artikuluaren arabera, eta 4/2010

Errege Dekretuaren elkarreragingarritasun- eta segurtasun-printzipioekin bat etorriz.
8.2 ERABILTZAILEENTZAKO BALDINTZAK

Langileek eta funtzionarioek =ziurtagiri elektroniko aitortuak erabili behar dituzte, eIDAS
Erregelamendua betez konfiantzazko zerbitzu kualifikatuak ematen dituztenek emandakoak. Herritarren
eta enpresen kasuan, EBko konfiantza-zerrendan (EU Trusted List) erregistratutako edozein hornitzaileren

ziurtagiri kualifikatuak erabili ahal izango dituzte.
8.3 BENETAKOTASUNA ETA OSOTASUNA

Elektronikoki sinatutako dokumentu bakoitza Segurtasunaren Eskema Nazionaleko estandarren arabera

biltegiratu eta zaindu beharko da, informazioaren osotasuna eta sinatzaileen gaitzespenik eza ziurtatuz.

8.4 IDENTIFIKAZIO-METODOAK VERSUS GETXON ERABILI BEHARREKO ZERBITZUAREN KRITIKOTASUNA

Udalaren Egoitza Elektronikoa-ren barruan, Administrazio Elektronikoaren Bulego-ra sartzeko 3

identifikazio mota onartzen dira:

A. Ziurtagiri elektronikoa: NAN elektronikoa, Izenperen herritarren ziurtagiria,

Ordezkariaren ziurtagiria, cl@ve... informazio sentikorragoa duten zerbitzuetarako.

B. b@kQ edo b@k sinadura elektroniko aurreratua: gaur egun, informazio sentikorra

duten zerbitzuetara sartzeko aukera ere ematen du.

C. FErabiltzailea eta pasahitza: jatorrian, Getxo Kirolak sisteman erabiltzen da, eta,
ondoren, Kultura Gelak edo kritikotasun txikiko beste edozein zerbitzuk ere erabiltzen
du.
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zerbitzuetara EZIN da C motarekin sartu, eta parametrizagarria da 3 identifikazio-moten (A, B

eta C) eta eskuragarri dauden 20 zerbitzu-talde ingururen arteko erlazioa.

9. ARAU KOMUNAK

9.1 SINADURA FORMATU ONARTUAK ETA ZIGILU ELEKTRONIKOAK

Sinadura elektronikoen elkarreragingarritasuna eta legezko baliozkotasuna ziurtatzeko, Getxoko Udalak

eIDAS Erregelamenduak eta Sinadura eta Zigilu Elektronikoen eta Administrazioaren

https://www.getxo.eus/es/tramites/vd?C

Ziurtagirien Politikaren Elkarreragingarritasunerako Arau Teknikoak aitortutako sinadura eta
zigilu formatuetara mugatu behar du. Hauek dira onartutako formatuak:

e CAdES (CMS Advanced Electronic Signatures): Formatu hori egokia da formatu bitarreko
dokumentuetarako, hala nola PDF fitxategietarako, eta sinadura eta sinadura digitaleko
edukiontzi batean autentifikatzeko gaitasuna barne hartzen ditu.

e XAdES (XML Advanced Electronic Signatures): XML dokumentuetarako gomendatutako
formatua da. Baliagarria da datu egituratuak dituzten eta XML dokumentuaren osotasuna eta
benetakotasuna bermatzen duten prozesuetarako.

¢ PAdES (PDF Advanced Electronic Signatures): PDF dokumentuetan erabilia, osotasuna eta
arbuiorik eza bermatzen ditu. PAdES ezin hobea da aurkezpen bisuala behar duten
dokumentuetarako, eta administrazio izapideetarako estandarra izaten da.

e ASIC (Associated Signature Containers): Formatu horrek hainbat fitxategi kapsulatzen ditu
digitalki sinatutako edukiontzi bakar batean, sinadura finkatua behar duten dokumentuei edo
fitxategi multzoei aplikatzekoa.

e Denbora-zigiluak (TSA): Denbora-zigiluek RFC 3161 estandarra bete behar dute, eta epe

luzerako aldi baterako balidazioa behar duten dokumentu guztietan erabili behar dira.

9.2 ALGORITMOAK ERABILTZEKO ARAUAK

Sinadura elektronikoaren politikak zifratze algoritmoak eta hash-ak erabiltzeko beharra ezartzen du,
seguruak izan daitezen eta Segurtasunaren Eskema Nazionalean indarrean dauden gomendioak bete
ditzaten. Arau horien artean daude:

o« Hash-eko algoritmoak: Hash-eko algoritmo seguruak baino ez dira erabili behar, hala nola
SHA-256 edo SHA-512. Ahultasun ezagunen ondorioz, SHA-1 edo algoritmo ez hain sendoak ez
erabiltzea gomendatzen da.

e Sinadura-algoritmoak: Sinadura-algoritmoek gakoen segurtasuna bermatu behar dute, eta
indar handiz deszifratzeko arriskua saihestu. RSA erabiltzea gomendatzen da, gutxienez 2048
biteko edo gehiagoko gako-luzerarekin, bai eta ECDSA ere, Segurtasunaren Eskema Nazionalak
onartutako kurba eliptikoekin, hala nola P-256 edo P-384.
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Gako pribatuak zifratzea: Gako pribatuak zifratze simetriko sendoarekin babestu behar dira,
hala nola AES-256. Gako horiek titularraren zaintzapean egon behar dute, osotasun- eta
segurtasun-estandarrak betez.

Berrikustea eta eguneratzea: Erabilitako algoritmoak aldian-aldian berrikusi behar dira,
segurtasun estandarrak betetzen jarraitzen duten ebaluatzeko. Ebaluazio hori gutxienez bi

urtean behin egin behar da, edo edozein ahultasun-alertaren aurrean.

9.3 SINADURA EDO ZIGILU ELEKTRONIKOAK SORTZEKO ARAUAK

Sinadura eta zigilu elektronikoak sortzeko arauek ziurtatzen dute sinadura-prozesua modu seguruan

egingo dela, benetakotasun- eta osotasun-baldintzak betez:

Gailu kualifikatuen erabilera: Sinadura edo zigilu elektronikoa sortzeko, eIDAS
Erregelamenduaren arabera kualifikatutako, aitortutako eta onartutako sinadura sortzeko
gailuak erabili behar dira.

Sinatzailearen edo igorlearen identifikazioa: Sinatu aurretik, sinatzailearen nortasuna
egiaztatu behar da, konfiantzazko zerbitzu-emaile batek emandako ziurtagiri kualifikatu baten
bidez. Zigilu elektronikoak sinadura egiten duen erakundeari lotuta egon behar dira.

Gako pribatuak babestea: Gako pribatuek babestuta egon behar dute, eta ez dira irisgarriak
izan behar baimenik gabe. Titularrak bakarrik zaindu behar ditu, eta gailu seguru batean
biltegiratuta egon behar dute, hala nola txartel kriptografiko batean edo HSM (Hardware Security
Module) batean.

Denbora-zigiluak: Sinadura edo zigilu bakoitzak denbora-zigilu kualifikatu bat izan behar du,
dokumentuaren aldi baterako baliozkotasuna bermatzeko eta etorkizunean haren osotasunari

buruzko eztabaidak saihesteko.

9.4 SINADURA EDO ZIGILU ELEKTRONIKOAK BALIOZKOTZEKO ARAUAK

Baliozkotzeko arauek ezartzen dituzte sinadura edo zigilu elektronikoaren benetakotasuna eta osotasuna

egiaztatzeko urratsak, dokumentua baliozkotzat onartu aurretik:

Ziurtapen-katearen egiaztapena: Sinadura edo zigilu baten balidazioak ziurtapen-katearen
egiaztapena jaso behar du, sinatzailearen ziurtagiria konfiantzazko zerbitzu-emaile kualifikatu
batek ematen duela eta ziurtapen-katea baliozkoa dela ziurtatuz.

Ziurtagiriaren egoera: Egiaztatu behar da sinatzailearen ziurtagiria ez dagoela iraungita, ezta
ezeztatuta ere, baliozkotzeko unean. Horretarako, OCSP (Online Certificate Status IlI) edo CRL
(Certificate Revocation List) zerrenda eguneratuak erabiliko dira.

Denbora-zigilua baliozkotzea: Denbora-zigilua egiaztatu egin behar da, sinadura baliozko
une batean sortu zela ziurtatzeko. Denbora zigilatzeko zerbitzuak eIDAS Erregelamenduaren
baldintzak bete behar ditu.

Dokumentuaren osotasuna: Sinadurak ziurtatu behar du dokumentua ez dela aldatu sinatu
zenetik. Horretarako, hash balioak sinaduraren unean sortutakoekin bat datozela egiaztatuko
da.
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o Baliozkotze-txostenak: Baliozkotze txosten xehatu bat sortu behar da, ziurtagiriaren

egoerari, konfiantza kateari, denbora zigiluaren baliozkotasunari eta beste edozein ohar

GETPFG202538583ib8W7LEO3y

garrantzitsuri buruzko informazioa jasoko duena. Txosten hori sinatutako dokumentuarekin
batera biltegiratu behar da.

« Ebidentziak Kontserbatzeko Politika: Balidazioen emaitzak eta ebidentziak artxibo-sistema
seguru batean gorde behar dira aplikatu beharreko araudiak eskatzen duen denboran, eta

etorkizuneko auditoretzetarako irisgarritasuna eta osotasuna bermatu behar dira.

https://www.getxo.eus/es/tramites/vd?C

10. KONFIANTZA-ARAUAK

10.1 ZIURTAGIRI ELEKTRONIKOETARAKO KONFIANTZA-ARAUAK

Ziurtagiri kualifikatuak: EU Trusted List sisteman aitortutako eta zerrendatutako konfiantzazko
hornitzaileek emandako ziurtagiri elektroniko kualifikatuak baino ez dira onartuko, eIDAS

Erregelamenduaren arabera.

Igorlearen autentifikazioa eta egiaztapena: Ziurtagiriak agintari egiaztatzaile aitortuek eman behar
dituzte, haien benetakotasuna eta fidagarritasuna ziurtatzeko. Transakzio bakoitzaren unean,

jaulkitzailearen nortasuna eta ziurtagiriaren indarraldia egiaztatuko dira.

Baliogabetzea eta etetea: Ziurtagiriek baliogabetzeko, eteteko edo baliogabetzeko mekanismoak jaso
beharko dituzte, berehala eskuragarri daudenak. Udalak prozedurak ezarri behar ditu sinadura
elektronikoa onartu aurretik ziurtagiriak ezeztatu ez direla baliozkotzeko.

Osotasuna eta benetakotasuna: Ziurtagiriei lotutako gako pribatuak titularraren zaintza seguruaren
pean mantendu behar dira, eta inoiz ez partekatu. Ziurtagiriaren bizi-ziklo osoan bermatu behar da gakoen

osotasuna.

Zifratze sendoa eta gakoen luzera: Ziurtagiriek zifratze-estandarrak eta Elkarreragingarritasunerako
Arau Teknikoan zehaztutako gutxieneko gakoaren luzera bete behar dituzte, hirugarrenen erasoen

aurrean babes eraginkorra ziurtatzeko.

10.2 DENBORA-ZIGILUENTZAKO KONFIANTZA-ARAUAK

Denbora-zigilu kualifikatuak: Erabilitako denbora-zigiluak hornitzaile kualifikatuek jaulki behar
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Ordua sinkronizatzea: Denbora-zigiluek Espainiako Ordu Legalarekin sinkronizatuta egon behar dute,

edo, bestela, denbora-iturri fidagarri eta zehatz batekin. Horrek aldi baterako markak zehatzak eta

GETPFG202538583ib8W7LEO3y

trazagarriak izatea bermatzen du.

Aldaezintasuna eta trazabilitatea: Denbora-zigiluak bermatu behar du sinatutako dokumentuaren
edukia ez dela aldatu sinadura aplikatu zen unetik. Horri esker, datuen benetakotasuna eta
dokumentuaren trazabilitatea denboran ziurta daitezke.

Epe luzerako balioa: Denbora-zigiluak aldian-aldian berritu behar dira, denboran zehar elektronikoki

sinatutako dokumentuen baliozkotasuna mantentzeko, bereziki eguneratze teknologikoen edo

https://www.getxo.eus/es/tramites/vd?C

ahultasunen kasuan.

Luzaroko sinadurekiko bateragarritasuna: Denbora-zigiluek bateragarriak izan behar dute luzaroko
sinadurak eguneratzeko prozedurekin, eta, horrela, aldi baterako baliozkotasuna segurtasun-estandarren

bilakaerarekin bat datorrela bermatu behar da.

10.3 LuzAROKO SINADURENTZAKO KONFIANTZA ARAUAK

Sinaduren bizitza baliagarria luzatzea: Luzaroko sinadurek denbora-zigilu kualifikatuak izan behar
dituzte tarte erregularretan, eta ziurtagirien eta zigiluen kate bat izan behar dute, sinadura denboran
zehar indarrean dagoela baieztatzeko, baita jatorrizko ziurtagiria amaitu bada edo ezeztatu bada ere.

Artxibatzeko mekanismoak: Sinadura luzeak dituzten dokumentuak fitxategi-sistemetan biltegiratu
behar dira, denboran zehar datuen osotasuna bermatzeko, manipulazioetatik babesteko eta aldaketa
bakoitzaren trazabilitatea ziurtatzeko.

Sinadurak eguneratzeko politika: Udalak eguneratze-politika bat ezarri behar du, baliozko eta egungo
ziurtagiriekin aldian behin sinatzea aurreikusten duena, bai eta denbora-zigilu berriak aplikatzea ere,

zaharkitzapen- edo ahulezia-arriskuak arintzeko.

Elkarreragingarritasuna eta legezko baliozkotasuna: Luzaroko sinadurek nazioko eta Europako
araudiak bete behar dituzte, EBko beste estatu kide batzuetan aitortuak izateko. Horrek bermatzen du

interoperabilitatea eta legezko baliozkotasuna nazioartean.

Erregistroak eta auditoretza: Luzaroko sinadurarekin lotutako gertaera guztien erregistro zehatzak
eraman behar dira, denbora-zigilu bakoitza eta ziurtagiriaren berritzea barne, denboran zehar sinaduraren

baliozkotasuna ikuskatu ahal izateko historiko bat edukitzeko.

11. SINADURA ELEKTRONIKORAKO PROZEDURA
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11.1 ZIURTAGIRI ELEKTRONIKOAK LORTZEA
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Getxoko Udalak ziurtagiri kualifikatuen lorpena kudeatu beharko du baimendutako hornitzaileen

bidez, eta bere langileak Udalak erabiltzen dituen identifikazio-sistemetan erregistratu beharko ditu.
11.2 SINADURAK BALIOZKOTZEA

Sinadura elektronikoak baliozkotzeko sistemak ezarriko dira, erabilitako ziurtagiri elektronikoen
benetakotasuna eta indarraldia egiaztatzeko. Baliozkotze hori Sinadura eta Zigilu Elektronikoen eta
Administrazioaren Ziurtagirien Politikaren Elkarreragingarritasunerako Arau Teknikoaren arabera egingo
da.

https://www.getxo.eus/es/tramites/vd?C

11.3 ZIURTAGIRIAK EZEZTATZEA ETA ETETEA

Langileak kargugabetu, lapurtu edo ziurtagiriak galduz gero, Udalak berehala baliogabetuko ditu
ziurtagiriak. Informazioaren Segurtasunerako Batzordeak (CSI) prozedura hori koordinatzeko ardura

izango du.

12. INFORMAZIOAREN SEGURTASUNA ETA ZAINTZA

12.1 SINATUTAKO INFORMAZIOAREN BABESA

Elektronikoki sinatutako dokumentuak ingurune seguru batean zainduko dira, eta en eta
Segurtasunaren Eskema Nazionaleko eIDASeko segurtasun-estandarrak betetzen direla bermatuko da,

baimenik gabeko sarbideak, edukiaren aldaketak edo osotasunaren galera saihesteko.
12.2 AUDITORETZA ETA KONTROLA

Getxoko Udalak aldizkako auditoriak egingo ditu sinadura elektronikoaren politika hori betetzen
den ebaluatzeko eta sinadura elektronikoko prozesuen segurtasuna bermatzeko. Sinaduren erregistroak
eta elektronikoki sinatutako dokumentuekin lotutako jarduera Udalaren artxibo eta zaintza politikaren

arabera mantenduko dira.
12.3 ARTXIBATZEA ETA ZAINTZEA

Sinadura elektroniko oro Dokumentuak Kudeatzeko Sisteman gordeko da, dagokion
dokumentu elektronikoari lotuta, eta Getxoko Udalaren dokumentu elektronikoak kudeatzeko

politikan ezarritakoa beteko du.
Sinadura elektroniko baten epe luzerako baliozkotasuna kolokan egon daiteke arrazoi hauengatik:

e Sinadura egiteko erabilitako ziurtagiria iraungitzea edo ezeztatzea.
e Ahuleziak erabilitako algoritmo kriptografikoetan.

e Sinaduran edo berriz zigilatzean erabilitako beste ziurtagiri batzuen iraungipena
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Getxoko Udalak luzaroko sinaduren baliozkotasun-ebidentziak mantentzeko zerbitzu bat izan behar
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du. Zerbitzu honek denbora berriro zigilatzeko mekanismoak erabiliko ditu, aurreko zigilua iraungipenetik

gertu dagoenean, denbora-zigilu bat gehitzeko, algoritmo sendoago batekin. Algoritmo sendoagoa duten
berriz zigilatzeko mekanismoak ere erabiliko dira, algoritmoak edo formatuak zaharkituta badaude.
Zerbitzuak behar bezala funtzionatzeko erantzukizuna dokumentuen biltegiaren ardura duen arloarena

izango da.

Etorkizunean, dokumentuak berriro zigilatzeko behar diren baliabideek Getxoko Udalak xede
horretarako dituen baliabideak gainditzen badituzte, nahikoa izango da espediente elektronikoaren

aurkibidearen luzetarako sinadura berriro zigilatzea.

https://www.getxo.eus/es/tramites/vd?C

Sinadurak, denbora-zigiluek eta ziurtagiriek ezin badute bermatu dokumentu elektronikoen
benetakotasuna eta ebidentzia denboran zehar, dokumentu horiek gordailuetan eta artxibo
elektronikoetan kontserbatu eta gordeko dira, bai eta dokumentuak kudeatzeko metadatuak eta lotutako
beste metadatu batzuk ere, Dokumentu elektronikoak kudeatzeko politikan definituko diren

ezaugarrien arabera.

13. ERANTZUKIZUNAK

Sail bakoitza arduratzen da bere langileek politika hori betetzen dutela bermatzeaz eta ziurtagiriak
kudeatzen eta gorabeherak konpontzen lagun dezaketen euskarri teknikoko langileak izendatzeaz.
Getxoko Udaleko Informazioaren Segurtasunerako Batzordeak politika horren aplikazioa

gainbegiratuko du eta segurtasun-gorabeherak kudeatuko ditu.

14. ERABILERA KASUAK GETXOKO UDALEAN

Adibide gisa, Getxoko Udalak politika honetan erabilitako kontzeptuen gaur egungo erabilera batzuk

zerrendatzen ditugu:

Zigilatze eta sinadura elektronikoko prozesuak:

e Sarrera-erregistroan (telematikoa zein presentziala), jasotako dokumentu elektronikoak (edo
haien kopia digital autentikoak, paperetik lortuak) elektronikoki zigilatzen dira automatikoki,
egindako erregistro-sarrera baieztatzean; horrela, dokumentua ezin da gerora aldatu, eta
zigilatze-data eta -ordua frogatuta daude. Zigilatze elektronikoaren prozesuak “eskuz” egindako

zigilatze mekaniko zaharra imitatzen du.

e Era berean, irteera-erregistroan elektronikoki zigilatzen da dokumentu elektronikoa,
sarrerako helburu berberekin.

e Elektronikoki zigilatutako dokumentuaren jakinarazpen elektronikoak aukera ematen dio
interesdunari ikusteko, Getxoko Udalaren Erakundearen zigiluaren bidez, dokumentua
benetakoa dela Getxoko Udalaren iritziz, noiz zigilatu zen eta zigilatu zenetik ez dela aldatu.
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Getxoko Udala Erakundearen zigilu elektronikoa aplikatuz Administrazio Jardun
Automatizatuaren bidez gaur egun Erroldatze Ziurtagiriak lortzeari esker, udal idazkariak

sinatu behar ez dituen ziurtagiri horiek lortzeko prozesua sinplifikatu eta laburtu ahal izan da.

Dokumentu bat KONPULTSATZEKO prozesuak aukera ematen du, Sarrera Erregistroan bezala,
paperezko dokumentu baten kopia digital autentikoa lortzeko, eskaneatze egoki baten bidez,

eta, ondoren, zigilu elektroniko bidez zigilatzeko.

Sinaduren zirkuituak kudeatzeko egungo sistemak eta ondoren Sinadura-euskarri
korporatiboan elektronikoki sinatzeak aukera ematen dute Getxoko Udalaren barneko zein
kanpoko sinatzaileen fluxuak kudeatzeko. Kontuan hartzekoa da Sinadura Kualifikatuaren

derrigortasunaren bilakaera zenbait dokumentu sentikorragoetan (Kontratuak, Ebazpenak,
Akordioak...).

Ziurtagiri elektroniko bidezko identifikazio-prozesuak:

Udalaren Egoitza Elektronikoa-ren barruan, Administrazio Elektronikoaren Bulego-ra sartzeko,

3 identifikazio-aukera erakusten dira, eskura dauden zerbitzuen kritikotasunaren

arabera:

e Ziurtagiri elektronikoa: NAN elektronikoa, Izenperen herritarraren ziurtagiria,

Ordezkariaren ziurtagiria, cl@ve,... informazio sentikorragoa duten zerbitzuetarako.

e b@kQ edo b@k sinadura elektroniko aurreratua: gaur egun, informazio sentikorra

duten zerbitzuetara sartzeko aukera ere ematen du.

e FErabiltzailea eta pasahitza: jatorrian, Getxo Kirolak sisteman erabiltzen zen, eta,
ondoren, Kultura Gelak edo kritikotasun txikiko beste edozein zerbitzuk eta datu
pertsonal ez oso sentikorrek ere erabiltzen dute.

Gainera, www.getxo.eus-ek SSL zerbitzari seguruaren ziurtagiria du, webguneari
identifikazioa ematen diona, eta, gainera, nabigatzaileekiko komunikazioa babesten du

konexio zifratu baten bidez, SSL (Secure Socket Layer) protokoloa erabiliz.
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e Era berean, webgunearen autentifikazio-ziurtagiriak ematen dira egoitza elektroniko batekin

komunikazio seguru bat identifikatzeko eta bermatzeko: egoitza elektronikoko ziurtagiriak;

ziurtagiri elektroniko horiek Europako Parlamentuaren eta Kontseiluaren 2014ko uztailaren 23ko

910/2014 (EB) Erregelamenduko baldintzak betez ematen dira. Erregelamendu hori identifikazio

elektronikoari eta barne-merkatuko transakzio elektronikoetarako konfiantzazko zerbitzuei

buruzkoa da, eta 1999/93/EE zuzentaraua indargabetzen du. Egoitza elektronikoko ziurtagiri

horiek EV gisa ematen dira, eta SHA256 sinadura algoritmoa dute, 2048bits RSA gako luzera
ECC P-384 gakoak.

15. POLITIKA BERRIKUSTEA ETA EGUNERATZEA

Politika hau urtero berrikusiko da, edo aplikatu beharreko araudian edo Udalaren barne prozeduretan

aldaketa esanguratsuak gertatzen direnean, haren erabateko indarraldia eta egokitzapena bermatzeko,

honako hauek kontuan hartuta:

e Udal-administrazioaren berezko premiek eragindako aldaketak.

e Aldaketak lotutako politiketan.

e Politikan aipatutako ziurtapen-zerbitzuen emaileek emandako ziurtagiri elektronikoen aldaketak.

ALDAKETEN HISTORIALA

BERRIKUSKETA DATA ‘ ALDAKETA
00 11/06/24 Hasierako idazketa.
01 13/11/24 Bertsio aurreratua
06 11/03/25 Idazkaritzako berrikuspena
07 13/03/25 Idazkaritza/Informatikako berrikuspena
08 11/06/25 Segurtasun Batzordeko berrikuspena
09 13/10/25 Egoitza elektronikoaren ziurtagiriaren URLak aldatzea
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2025.10.15 10:55:52 +02:00
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Sinatuta/ Firmado

Sinatuta/ Firmado

ZALOA CAMPILLO MANDALUNIZ - 72314637S
2025.10.15 11:34:39 +02:00
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Sinatuta/ Firmado

Sinatuta/ Firmado
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DBO/DPD
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organizativo
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